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1 General

In diesem Kapitel

B V7oL =Y Yol o TN oY 4177 o4 T o T=Y o TSP 1
L =Ty 0= 10T =T TS 1

1.1 Typografische Konventionen

In diesem Handbuch werden verschiedene Formatierungen verwendet, um bestimmte Begriffe und Aktionen hervorzu-
heben. Spezielle Hinweise und Tipps werden je nach Gewichtung mit einer anderen Hintergrundfarbe dargestellt.

Formatierung Beschreibung

Fette Schrift Elemente in der Software oder im Betriebssystem, wie Menlpunkte, Buttons oder Elemente ei-
ner Auswabhlliste

Kursivschrift Hervorhebungen (wichtige Details) und Verweise auf andere Kapitel oder Dokumente

Dreieck Symbol ">" Schritt einer Handlungsanweisung

Spitze Klammer ">" Befehlsmeniiabliufe, z.B. Datei > Offnen

Systemschrift Verzeichnisse, Code- und Scriptbeispiele

GROSSBUCHSTABEN Tastenbezeichnungen, z.B. SHIFT, STRG, oder ALT

TASTE+TASTE Tastenkombinationen, bei welchen der Benutzer eine Taste gedriickt halten muss und eine wei-

tere Taste driickt, z.B. STRG+P oder ALT+F4.

Hinweis Wird fur Hinweise oder Tipps verwendet, welche die Arbeit erleichtern oder fiir zusatzliche Informatio-
nen, die das Verstandnis fiir das Produkt fordern.

Wichtig Informationen, die der Benutzer beachten sollte, da sonst Probleme oder Mehraufwand im Betrieb
entstehen kénnen.

Achtung Informationen, die der Benutzer beachten muss, um Fehlfunktionen des Systems (Abstilirze, Datenver-
luste, Systemausfall) zu verhindern.

1.2 Hilfestellungen

Flr zusatzliche Informationen und Unterstilitzung empfehlen wir unsere Website . Hier finden Sie samtliche Dokumen-
tationen, eine Knowledgebase und ein Supportformular fiir Fragen an unsere Spezialisten.

1.2.1  Support

Auf der Supportseite finden Sie den Link zur KnowledgeBase , das Supportformular und Informationen zu unserem Kun-
dendienst.

» Navigieren Sie in ihrem Browser zu www.brainwaregroup.com und klicken Sie auf der rechten Seite auf Support und KnowledgeBase.

» Beginnen Sie ihre Suche in der KnowledgeBase, wo die haufigsten Supportfalle aufgefiihrt sind.

Falls Sie nicht flindig werden, kénnen Sie das Supportformular fir weiterfihrende Informationen benutzen. Beschrei-
ben Sie ausfihrlich ihr Anliegen, damit ihnen unsere Spezialisten so rasch wie moglich helfen kénnen.
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» Klicken Sie auf Supportformular.
» Fillen Sie mindestens die mit * markierten Felder aus und klicken Sie auf Anfrage absenden.

| Sie erhalten eine Bestatigung, dass ihre Anfrage im System aufgenommen wurde.

Fir telefonischen Kontakt finden Sie auf der Supportseite die entsprechenden Telefonnummern.

1.2.2 Dokumentationen

Fir die aktuellen Dokumentationen steht auf unserer Website ein eigener Downloadbereich zur Verfligung. Dieser ent-
halt alle Handbicher im PDF und CHM Format in deutscher und englischer Sprache. Einige technische Handbiicher sind
derzeit nur in Englisch verfugbar.

» Navigieren Sie in ihrem Browser zu www.brainwaregroup.com und wéhlen Sie auf der rechten Seite Downloads + Lizenzen.
» Klicken Sie auf Login, melden Sie sich mit ihrem Benutzernamen und Kennwort an und klicken Sie auf Anmelden.
» Wahlen Sie beim Downloadtyp Dokumentation, das gewiinschte Produkt und klicken Sie dann auf Suchen.

| Eine Ubersicht aller zur Verfiigung stehenden Dokumentationen wird angezeigt.

» Klicken Sie auf das gewtlinschte Format und Sprache, um die PDF/CHM-Datei in der jeweiligen Form zu downloaden.

Den Acrobat Reader finden Sie auf der Supportseite oder direkt unter www.adobe.com .

1.2.3  Schulungsinformationen

Die brainwaregroup hat grosses Interesse daran, dass unsere Produkte und Losungen fachgerecht, qualifiziert und
sachgemass eingesetzt und betrieben werden. Aus diesem Grund bieten wir eine Reihe verschiedener Kurse an. Samtli-
che Informationen Uber Kursarten und Daten finden Sie auf unserer Website www.brainwaregroup.com unter dem
Menipunkt Support > Trainings.
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2 Software Recognition Center

In diesem Kapitel
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2.1 Einflihrung

Das Software-Services-Modul erkennt von inventarisierten Computersystemen lizenzrechtliche Software-Produkte. Als
Datengrundlage werden Informationen aus Ihrem Inventory-System genutzt. Die Erkennung basiert auf einem Abgleich
bekannter Datei- und Programmesignaturen sowie wenn vorhanden SWID (Software Identification) Tags mit einem Sig-

naturkatalog und zuséatzlichen Erkennungsregeln.

Damit die in ihrem Unternehmen angewendeten Erkennungsregeln und der Signaturkatalog die inventarisierten Daten
zuverlassig erklaren kénnen, ist eine stetige Pflege und Weiterentwicklung erforderlich. Dafiir werden die inventarisier-
ten Daten, ausgenommen personenbezogener Daten, bendtigt.

Das Recognition Center ist die zentrale Datenbank, in der die bereitgestellten Inventardaten unserer Kunden konsoli-
diert gespeichert werden. Ausschlie3lich diese Daten dienen als Grundlage fiir den Signaturkatalog und die Erken-
nungsregeln. Uber regelmiRige Programm-Updates stehen die Aktualisierungen lhnen als Spider-Kunde zur Verfiigung.

Flr die inventarisierten Systeme werden nur wenige Systeminformationen libertragen, damit sichergestellt ist, dass
keine Riickschlisse auf ein bestimmtes Computersystem anhand von Bezeichnern oder IP-Adressen etc. moglich wird.
Detaillierte Information welche Informationen libertragen werden sind weiter unten in diesem Dokument beschrieben.

2.2 Dateniibertragung: Welchen Weg die Daten nehmen

Die Inventardaten der Software-Services werden anonymisiert und in einer einzelnen Datei unseres eigenen Dateifor-
mats (Software Recognition Data, .swrd) zusammengefasst. Hierbei handelt es sich um ein Dateiformat, welches ZIP-
kompatibel ist und mit einem ZIP-Programm geoffnet werden kann.

Diese Datei wird dann Mo-Fr einmal taglich (einstellungsabhangig) an das Software Recognition Center Ubertragen. Zur
Reduzierung der taglichen Datenmengen werden vollstindige und inkrementelle Ubertragungen unterstiitzt.

Die Ubertragung erfolgt entweder aus der Spider-Anwendung heraus liber unser proprietare OTB-Protokoll * (empfoh-
lener Weg) oder per SFTP Upload auf ein Kundenindividuellen Pfad.

Die Software Recognition Center-Server stehen in Deutschland in unseren eigenen Raumlichkeiten

Achtung: Da in den meisten Unternehmen durch Firewalls und andere SicherheitsmaBnahmen Uploads einge-
schrankt sind, muss sichergestellt sein, dass ein TCP-Upload erfolgen kann an: edcsrvl.brainware-
group.com, Port: 1337 oder 80.
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3 Ubertragene Daten
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Es werden Informationen zu den verwendeten Systemen (Hardware Scan), den gefunden exe-Dateien (File Scan) sowie
eine Liste der installierten Programme (Software Scan) Gbertragen. Durch die Anonymisierung der Daten ist es nicht
moglich, von den Daten im Software Recognition Center Riickschliisse auf sensible Daten, wie Host- und Domainname,
Seriennummern, IP Adressen, MAC-Adressen, Usernamen und Nutzerverhalten etc., zu ziehen.

Jeder Kunde sendet Daten mit einer individuellen UploadID. Mit dieser werden die Daten markiert. Es ist daher moglich
die Herkunft der Daten einem Unternehmen zuzuordnen.

Ruckschlisse auf ein Device anhand von Host- und Domainname, Seriennummern, IP Adressen, MAC-Adressen sind
nicht moglich, da diese Daten nicht tGbertragen werden. Auch sind Riickschliisse auf Personen (Benutzer) nicht moglich,
da keine personenbezogenen Daten Gbermittelt werden.
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3.1

Hardware

Es werden ausgewiahlte Hardwaredaten der inventarisierten Systeme (ibertragen, die fiir die Uberpriifung und Weiter-
entwicklung von Erkennungsregeln und Lizenz Metriken verwendet werden.

Dabei werden keine Daten zur Identifikation eines Benutzers Ubertragen. Auch werden keine Daten Ubertragen, die
Ruckschlisse auf die Bezeichnung eines Systems zulassen. Dazu zdhlen die Felder Hostname, Domainname, NetBios
wie auch IP-Adressen, Seriennummern oder MAC-Adressen.

Sie finden diese Daten im Upload-Ordner HardwareScan.

Die folgende vollstindige Liste zeigt die Felder aus dem Hardware-Scan, die an das Recognition Center Gbertragen wer-

den:
Tabelle Feld Beschreibung Beispiel
K ha .B.2= -
dbo.Device  ChassisType ennung der Gehauseart (z Ser )
ver)
dbo.Device  CorePerCPU Anzahl der Kerne per CPU 2
dbo.Device CPUCoreCount Gesamtsumme der CPU-Kerne 8
dbo.Device CPUCount Anzahl der vorhanden CPUs 4
. Eindeutige Identifikationsnummer des
dbo.Device |ID Assets innerhalb eines Mandanten 24
Dbo.Device Inventorysource Name des Inventarisierungstools ColumbusinventoryScanner.exe 7.4.1.104
dbo.Device  Manufacturer Hersteller des Device VMware, Inc.
dbo.Device Model Modell des Device VMware Virtual Platform
dbo.Device  OSCaption Name des Betriebssystems (I;/;I;:(;osoft Windows Server 2012 R2 Stan-
dbo.Device  0OSClass Art des Betriebssystems Server
dbo.Device  ProcessorManufacturer Hersteller der CPU Intel
dbo.Device  ProcessorSpeed Taktfrequenz der CPU 2393
dbo.Device ProcessorType Art bzw. Identifikation der CPU g)t;ﬁ?é(:?n(m cPU E5620
dbo.Device ScanDate Datum der letzten Inventarisierung 2016-12-24 09:06:09.000
dbo.Device Type Art des Devices Virtual Server
dbo.Device  UpdateDate Systemfeld —Datum der letzten Aktuali- 1 15 4 09.08:59.027
sierung
dbo.Device UpdateHash Systemfeld
12.2018 / DE 5/14
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3.2 FileIndex

Der FilelIndex umfasst alle eindeutigen Datei-Signaturen, die sich aus den eingespielten Inventardaten ergeben haben.
Fir jede inventarisierte Datei wird eine eindeutige Signatur berechnet und in den FileIndex eingetragen. Gleiche Da-
teien auf verschiedenen Systemen bendétigen somit nur einen Eintrag im FileIndex.

Sie finden diese Daten im Upload-Ordner Filelndex.

Die folgende vollstdndige Liste zeigt die Felder aus dem Filelndex, die an das Recognition Center Ubertragen werden:

Tabelle Feld Beschreibung Beispiel
Die Beschreibung der Datei, wie sie vom Hersteller angege-
dbo.FileIndex FileDescription ben wurde und Uber die Dateieigenschaften ausgelesen Microsoft Excel
werden kann.
dbo.FileIndex FileName Dateiname ohne Pfad-Angaben excel.exe
dbo.Filelndex InsertDate Das Datum, an dem diese Datei erstmalig erfasst wurde 2015-12-06
Der Herstellername der Datei, wie er vom Hersteller ange-
dbo.FileIndex Manufacturer  geben wurde und Uber die Dateieigenschaften ausgelesen Microsoft Corporation
werden kann.
Der Programmname der Datei, wie er vom Hersteller ange-
dbo.FileIndex ProductName  geben wurde und Uber die Dateieigenschaften ausgelesen Microsoft Office 2013
werden kann.
Die Produktversion der Datei, wie sie vom Hersteller ange-
dbo.FileIndex Productversion geben wurde und Uber die Dateieigenschaften ausgelesen 15.0.4675.1001
werden kann.
0x1736AB8A6C437CA58A
dbo.FileIndex SHA1 Systemfeld — Eindeutige Signatur der Datei F1D201AC70D4B0576FAA
7B
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3.3 FileScan

Es werden alle gescannten Dateien je System {ibertragen, da sie fiir die Uberpriifung und Weiterentwicklung von Erken-
nungsregeln und Lizenz Metriken bendtigt werden.

Sie finden diese Daten im Upload-Ordner FileScan_Data.

Die folgende vollstindige Liste zeigt die Felder aus dem FileScan, die an das Recognition Center Gbertragen werden:

Tabelle Feld Beschreibung Beispiel
dbo.FileScan DevicelD Eindeutige interne Identifikationsnummer des Systems 520410

C:\P Files\Mi ft
dbo.FileScan FilePath Der Pfad, in dem die Datei gefunden wurde. * o;iggiga\l:qool,cf;}ﬁc:{gio
dbo.FileScan ItemNo Laufende Nummer je Datei und System 37

Gibt an ob der Pfad Ignoriert (ausgefiltert) werden soll. So
dbo.FileScan PathFilter wird z.B. das Verzeichnis ,C:\Windows\System32\" gene- 0
rell von der Inventarisierung ausgeschlossen.

Systemfeld — Eindeutige Signatur der Datei und Verbin-  0x1736AB8A6C437CA58AF1

dbo.FileScan |SHAL dung zum Filelndex D201AC70D4B0576FAA7B

FilePathNormali- Systemfeld — gibt an welche Version der Programmrou-

. . . " . 2
sationVersion tine zur Pfadkiirzung eingesetzt wurde. *

dbo.FileScan

Es werden aulRerdem noch Daten Ubertragen die eine Zusammenfassung enthalten welche Scandaten eindeutig sind,
dhnlich wie der FileIndex. Diese sind rein technisch und beschleunigen den Importvorgang im Recognition Center, da
jeder Datensatz der eindeutig ist nur einmal Gibertragen werden muss. Sie finden diese Daten mit den Feldern De-
vicelD, UpdateHash und Recordindex im Upload-Ordner FileScan_Register.

* Dateipfade werden normalisiert und aus Datenschutzgriinden angepasst. So werden z.B. Dateipfade in dem
Windows-Verzeichnis C:\Users angepasst und Benutzernamen und GUIDs ausgefiltert. Das Ergebnis hat dann die Struk-
tur C:\Users\[USER]\{[GUID]}. Es ist also noch ersichtlich dass hier ein Benutzername bzw. eine GUID stand, jedoch
nicht der Wert. Diese Bearbeitung erfolgt bereits vor dem Upload auf Ihrem System und verhindert so das eine Zuord-
nung zu einem Benutzer oder einem System maoglich ist.

Wichtig: hat ein User eine eigene Datenstruktur mit Benutzernamen angelegt und hier .exe Dateien gespeichert
so wird dieser Pfad gescannt und auch tibertragen. Das Anlegen solcher Strukturen muss dann tber
eine Firmenrichtlinie unterbunden werden um vollstandige Anonymitat zu gewahrleisten
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3.4 Softwarelndex

Der Softwarelndex umfasst alle eindeutigen Programm-Signaturen, die sich aus den eingespielten Inventardaten erge-
ben haben. Als Programme werden die installierten Programme verstanden, die in der Systemsteuerung gespeichert
sind, wie auch Eintrage, die aus zusatzlichen Erkennungsroutinen resultieren. Fir jedes inventarisierte Programm wird
eine eindeutige Signatur berechnet und in den Softwarelndex eingetragen. Gleiche Programme auf verschiedenen Sys-
temen bendtigen somit nur einen Eintrag im Softwarelndex.

Sie finden diese Daten im Upload-Ordner Softwarelndex.

Die folgende vollstindige Liste zeigt die Felder aus dem Softwarelndex, die an das Recognition Center (ibertragen wer-
den:

Tabelle Feld Beschreibung Beispiel

Das Datum, an dem dieses Programm erstmalig er-

2016-10-18
fasst wurde.

dbo.Softwarelndex InsertDate

Der Herstellername des Programms wie er vom Her-
dbo.Softwarelndex  Manufacturer steller angegeben wurde und tber die Systemsteue- Microsoft Corporation
rung ausgelesen werden kann.

dbo.Softwareindex  SHA1 Systemfeld — Eindeutige Signatur des Programmein- OxAFS8D3EAEA3C9B1A23A3

trags F1562E5C4E96C68B9B41D
Der Name des Programms wie er vom Hersteller an-
dbo.Softwarelndex  SoftwareName gegeben wurde und Uber die Systemsteuerung aus- Office 15

gelesen werden kann.

Die Version des Programms wie sie vom Hersteller
dbo.Softwarelndex  SoftwareVersion angegeben wurde und lber die Systemsteuerung  15.0
ausgelesen werden kann.

3.5 SoftwareScan

Es werden alle inventarisierten Programme je System {ibertragen, da sie fiir die Uberpriifung und Weiterentwicklung
von Erkennungsregeln und Lizenzmetriken bendtigt werden.

Sie finden diese Daten im Upload-Ordner SoftwareScan_Data.

Die folgende vollstdndige Liste zeigt die Felder aus dem SoftwareScan, die an das Recognition Center Ubertragen wer-
den:

Tabelle Feld Beschreibung Beispiel
Eindeutige interne Identifikationsnum- 22
dbo.SoftwareScan DevicelD mer des Systems
Laufende Nummer je Programm und Sys- 1

dbo.SoftwareScan ItemNo tem

Systemfeld — Eindeutige Signatur des
Programms und Verbindung zum Soft-
dbo.SoftwareScan SHA1 warelndex

OxAF8D3EAEA3C9B1A23A3F1562E5C4E96
C68B9B41D

Es werden aulRerdem noch Daten Ubertragen die eine Zusammenfassung enthalten welche Scandaten eindeutig sind,
ahnlich wie der Softwarelndex. Diese sind rein technisch und beschleunigen den Importvorgang im Recognition Center,
da jeder Datensatz der eindeutig ist nur einmal importiert werden muss. Sie finden diese Daten mit den Feldern De-
vicelD, UpdateHash und Recordindex im Upload-Ordner SoftwareScan_Register.
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3.6 Metadaten

Es werden neben den oben genannten Nutzdaten auch einige weitere Informationen Gbertragen.

Dies sind zum einen Informationen zu dem Mandanten |hres Systems zu dem eine Lieferung gehort. Hier werden die
MandantenID, Name und Beschreibung sowie technische Informationen {ibertragen. Diese finden Sie im Upload-Ord-
ner in der Datei Mandatorinfo.xml.

Daneben gibt es noch einen generellen Informationssatz. Hier werden Daten zur Authentifizierung der Lieferung, zur
eingesetzten Recognition Version und einige technische Informationen gesammelt. Diese finden Sie im Upload-Ordner
in der Datei Info.xml.
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4 Alternative Datenlibertragung
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4.1 Beschreibung

Sollte es aus technischen Griinden nicht moglich sein, den eingebauten OTB Mechanismus fiir die Datentbertragung an
das Recognition Center zu verwenden, kann als Alternative SFTP verwendet werden.

Dazu wird ein PowerShell Skript verwendet, das in der Folge beschrieben wird.

4.2 Zugangsdaten

Flr die Zugangsdaten wenden Sie sich bitte an den Support. Dort wird der Zugang eingerichtet und Ihnen die Zugangs-
daten mitgeteilt.

Der Support kann Sie ebenfalls unterstiitzen, sollten Ihnen die Zugangsdaten nicht mehr vorliegen.

4.3 Voraussetzungen

Folgende Voraussetzungen missen fiir die ordnungsgemafie Funktion gegeben sein:
e Zugangsdaten miissen vorhanden sein, siehe Zugangsdaten (siehe Seite 10)
e Der Server edcsrvl.brainwaregroup.com muss Uber Port 22 erreichbar sein

e Das PowerShell Modul Posh-SSH muss installiert sein Posh-SSH in der PowerShell Gallery

e Alternativ kann die pscp.exe verwendet werden, Putty Download

4.4 Ausfiihrung des Uploads

Flr einen gelegentlichen Upload reicht die Erstellung einer Batchdatei die dann manuell ausgefiihrt wird.

Zur automatischen regelmaRigen Ubertragung wird der Einsatz mit einem "Scheduled Task" empfohlen, das Powershell
Script besitzt einen Parameter mit dem ein solcher Task eingerichtet werden kann.

Die Datei sftpUploadToRecognitionCenter.ps1, wird wahrend der Installation im Unterordner "RCSFTPUpload" im In-
stallationsverzeichnis abgelegt.

Parameter
Parameter Beschreibung Beispiel Pflichtangabe

RecognitionUploadDir Pfad in dem die .swrd Dateien fiir den Upload be- C:\RecognitionData\Upload Ja
reitgestellt werden.
uid UserID fiir den SFTP Server Ja

pwd Passwort fiir den o.g. Benutzer Ja
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Parameter Beschreibung Beispiel Pflichtangabe
sftpserver SFTP Server auf den die Dateien hochgeladen wer- server.domain.com Nein

den sollen. Wird dieser Parameter weggelassen,
wird automatisch der Server edcsrvl.brainware-
group.com verwendet

pscpHostKey Wenn die pscp.exe verwendet wird, kann hier der "24:13:74:13:09:72:d5:8c:a3: Nein

HostKey des SFTP Servers hinterlegt werden, die  a3:a6:eb:79:c4:8c:80"
pscp.exe kann den HostKey nicht automatisch ak-

zeptieren, hier ist dann immer eine manuelle Be-

statigung erforderlich, wird der Key angegeben, ist

keine manuelle Bestatigung erforderlich.

createScheduledTask  Wird dieser Parameter verwendet, erstellt das Po- Nein

werShell Script einen Scheduled Task der taglich
um 01:00 die Daten libertragt.

Achtung: Zur Verwendung von pscp.exe MUSS die Datei im gleichen Verzeichnis wie das .ps1 Skript liegen,

WENN die pscp.exe korrekt abgelegt wurde, wird IMMER die pscp.exe verwendet, soll statt dessen das

PS Modul verwendet werden, muss die Datei pscp.exe entfernt/umbenannt werden.

Wichtig: Wenn das Skript z.B. im Task Scheduler ausgefiihrt wird, muss entweder der HostKey durch manuelles
Ausfiihren des Skriptes auf der Maschine (unter dem ausfiihrenden Benutzer!) abgelegt werden, oder

mittels Parameter -pscpHostKey mitgegeben werden.

Die Liste der verwendeten Hostkeys wird in der Registry des Benutzers abgelegt der das Skript aus-

fihrt:
HKEY_CURRENT_USER\Software\SimonTatham\PuTTY\SshHostKeys

Beispiele
Manuelle Ausfiihrung inkl. Angabe des pscpHostKeys (pscp.exe wird verwendet)

PowerShell -File .\sftpUploadToRecognitionCenter.psl -uid "SFTPUser" -pwd "sftPasswlrd" -RecognitionUploadDir
"C:\RecognitionUpload" -pscpHostKey "24:13:74:13:09:72:d5:8c:a3:a3:a6:eb:79:c4:8c:80"

Einrichtung des Scheduled Tasks (Verwendung des Posh-SSH Moduls)

PowerShell -File .\sftpUploadToRecognitionCenter.psl -uid "SFTPUser" -pwd "sftPassword" -RecognitionUploadDir
"C:\RecognitionUpload" -createScheduledTask

Achtung: Es wird empfohlen die Ausfiihrung als Scheduled Task mit dem Posh-SSH Modul zu realisieren!
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